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企业信息安全风险现状企业信息安全风险现状

谁是我们的威胁者



失落的安全

没有专门的安全建设标准和规范

公司老总只关注信息化应用

缺乏足够的人员和技术缺乏足够的人员和技术

。。。
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不可忽视的网络安全损失

每次损每次损
失却高失却高失却高失却高
达达1010倍倍
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任何组织都可能受到遭受攻击
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前车之鉴

是P2P软件泄漏了军事机密

某游戏公司的玩家数据失窃案

又是外来笔记本……

7Professional Security Solution Provider



更多现实存在的问题……

• 蠕虫爆发导致ERP系统瘫痪
• 收到大量的垃圾与反动邮件
• 修改自己的IP或者MAC导致网络冲突
• 重要终端上被种植了木马
• 大量的P2P下载流量占用网络出口带宽
• 新型病毒破坏应用软件
升级杀毒软件或系统补丁导致崩溃

机密资料外泄
企业内部网络中断• 升级杀毒软件或系统补丁导致崩溃

• 公司的硬件被恶意替换或者拆卸
• 违规使用U盘拷贝机密文件

企业内部网络中断
直接经济损失
声誉受损• 违规使用U盘拷贝机密文件

• 拨号外联或者跨接内外网络
• 非法使用的AP

声誉受损
……

• 非法使用的AP
• ……

CIO还是CSO？
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CIO还是CSO？



谁会威胁我们的企业网络安全？

• 爱炫耀的黑客
• 敌对破坏势力

• 缺乏安全意识的员工
• 违反内部规定的员工敌对破坏势力

• 竞争对手
• 恶意客户

违反内部规定的员
• 误操作
• 不满的雇员恶意客户 不满的雇员
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构建企业信息安全防护体系构建企业信息安全防护体系



安全防护体系的构成

安全防护体系的主要构成因素安全防护体系的主要构成因素安全防护体系的主要构成因素安全防护体系的主要构成因素

安全防护体系人

制度

技术
人 制度 技术
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人：安防体系的根本动力

人是安防体系中的最薄弱环节人是安防体系中的最薄弱环节人是安防体系中的最薄弱环节人是安防体系中的最薄弱环节

对安全防护工作重视的领导是安防工作顺利推
进的主要动力；

有强烈安全防护意识的员工是企业安防体系得
以切实落实的基础；

杜绝内部员工攻击网络系统是加强安全防护的
一项重要工作。
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人：安防体系的根本动力

加强安全教育、提高网络安全意识加强安全教育、提高网络安全意识教 提高教 提高

启蒙——为安全培训工作打基础，端正对单位

的态度 让他们充分认识到安防工作的重要意的态度，让他们充分认识到安防工作的重要意
义及在不重视安防工作的危险后果。

培训 传授安全技巧 使其更好的完成自己培训——传授安全技巧，使其更好的完成自己
的工作。

教育 目标是培养IT安防专业人才 重点在教育——目标是培养IT安防专业人才，重点在

于拓展应付处理复杂多变的攻击活动的能力和
远见。
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制度：安防体系的基础

安防制度的定义和作用安防制度的定义和作用安防制度的定义和作用安防制度的定义和作用
安防制度是这样一份或一套文档，它从整体上规划出在单位

内部实施的各项安防控制措施内部实施的各项安防控制措施。

安防制度的作用主要有：

减轻或消除员工和第三方的法律责任

安防制度的作用主要有：

对保密信息和无形资产加以保护

防止浪费单位的计算机资源防止浪费单位的计算机资源
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制度：安防体系的基础

安防制度的生命周期安防制度的生命周期安防制度的 命周期安防制度的 命周期
安防制度的生命周期包括制度的制定、推行和监

督实施。督实施。

第一阶段：规 章制度的制
定。本阶段以风险评估工第二阶段：企业发布执行
第三阶段：规章制度的监
督实施。制度的监督实施

制度的制定
定。本阶段以风险评估工
作的结论为依据制定出消
除、 减轻和转移风险所需
要的安防 控制措施。

第二阶段：企业发布执行
的规章制度，以及配套的
奖惩措施。

督实施。制度的监督实施
应常抓不懈、反复进行，
保证制度能够跟上单位的
发展和变化要的安防 控制措施发展和变化
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制度：安防体系的基础

安防制度的主要组成部分安防制度的主要组成部分
计算机上机管理制度

用户账户管理制度用户账户管理制度

远程访问管理制度

信息保护管理制度

防火墙管理制度火 管 制度

特殊访问权限管理制度

网络连接设备管理制度网络连接设备管理制度

商业伙伴接入管理制度
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技术：安防体系的基本保证

网络安防需要先进的信息安全技术网络安防需要先进的信息安全技术
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但并非都适合你现在的需求……



技术：安防体系的基本保证

网络安防需要采用多层防护策略网络安防需要采用多层防护策略

单一的安全保护往往效果不理想

目前的趋势 应用和实施 个基于多层目前的趋势——应用和实施一个基于多层
次安全系统的全面信息安全策略

在各个层次上部署相关的网络安全产品

分层的安全防护成倍地增加了黑客攻击的分层的安全防护成倍地增加了黑客攻击的
成本和难度

从而卓有成效地降低被攻击的危险，达到从而卓有成效地降低被攻击的危险，达到
安全防护的目标。
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技术：安防体系的基本保证

网络安防更需要完善的整体防护架构网络安防更需要完善的整体防护架构

防病毒 入侵检测/行为审计

访问控制

漏洞评估

访问控制
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防火墙/入侵保护虚拟专用网



网络安全工作的目的

进不来 拿不走 看不懂 改不了 跑不了进不来      拿不走       看不懂       改不了     跑不了
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网络安全建设是一个过程

没有没有100%100%安全的网络安全的网络

安全建设是风险、性能和成本之间的折衷安全建设是风险、性能和成本之间的折衷

安全建设的成本应该小于系统受损后可能造成安全建设的成本应该小于系统受损后可能造成安全建设的成本应该小于系统受损后可能造成安全建设的成本应该小于系统受损后可能造成
的损失的损失

成本
风险

成本
风险

性能
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网络安全建设是一个过程

没有一蹴而就的安全防护系统没有一蹴而就的安全防护系统没有 蹴而就的安 防护系统没有 蹴而就的安 防护系统

安全建设必须统一规划，分步进行，不同时期安全建设必须统一规划，分步进行，不同时期
侧 的安全内容 先解决燃眉 急侧 的安全内容 先解决燃眉 急侧重不同的安全内容，先解决燃眉之急。侧重不同的安全内容，先解决燃眉之急。

安全产品只是安全体系的一个部分，完善的安安全产品只是安全体系的一个部分，完善的安
防体系应是技术和管理的结合 安全管理需要防体系应是技术和管理的结合 安全管理需要防体系应是技术和管理的结合。安全管理需要防体系应是技术和管理的结合。安全管理需要
常抓不懈。常抓不懈。

对员工的安全教育必须持之以恒对员工的安全教育必须持之以恒对员工的安全教育必须持之以恒对员工的安全教育必须持之以恒。。
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网络安全建设是一个过程

没有一成不变的安全防护系统没有一成不变的安全防护系统

网络安全防护系统是个动态的系统，攻防技术网络安全防护系统是个动态的系统，攻防技术
都在不断发展。安防系统必须同时发展与更新。都在不断发展。安防系统必须同时发展与更新。

定期的风险评估是保证系统安全的有效手段。定期的风险评估是保证系统安全的有效手段。

系统的安全防护人员必须密切追踪最新出现的系统的安全防护人员必须密切追踪最新出现的
不安全因素和最新的安防理念，以便对现有的不安全因素和最新的安防理念，以便对现有的
安防系统及时提出改进意见。安防系统及时提出改进意见。

网络安全建设是一个循序渐进不断完善的过程网络安全建设是一个循序渐进不断完善的过程。。
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网络安全建设是一个过程

安防工作是一个周而复始、循环上升的过程安防工作是一个周而复始、循环上升的过程

100%100%安全的网络是不安全的网络是不100%100%安全的网络是不安全的网络是不
存在的；存在的；

安防系统需要不断的变安防系统需要不断的变安防系统需要不断的变安防系统需要不断的变
化和调整；化和调整；

安防工作是循序渐进、安防工作是循序渐进、安防工作是循序渐进、安防工作是循序渐进、
不断完善的过程。不断完善的过程。
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绿盟科技–巨人背后的专家绿盟科技 巨人背后的专家

谢谢！


